Ritaglio stampa ad uso esclusivo del destinatario, non riproducibile.

11 Sole
Estratto da pag. 50 @4} ®BE

Martedi
12/06/2012

B SELPRESSH

www.selpress.com

Quattro consigli prima
di firmare un contratto

Le domande darivolgere al provider di cloud
per non avere problemi e disservizi in futuro

alegge del cloud é il contratto. Pri-
madisedersiauntavolo conunCsp
.4(cloud service provider) occorre
avere ben presenti cosa chiedere e cosa
scrivere nero su bianco. Ecco le doman-
de e (le risposte) su consiglio di Giusep-
peRizzo, avvocatospecializzato in tema-
tiche di tecnologia, partner di Graziadei,
studio legale.

Cosa chiedere in caso di disservizio?

E opportuno che il cliente chieda al Csp
l'inserimento nel contratto di adeguate pe-
nali peridisservizi. E tuttaviaun dato di fat-
tocheil Cspnonsaradisponibilead accetta-
re una responsabilita patrimoniale piena o
penali eccessivamente elevate. La partico-
lare architettura del servizio cloud, infatti,
implica che ogni disservizio (ad esempio
ur'interruzione del servizio, una breccia
nellasicurezza) interessi tutti i clienti (e, se
sitrattadiviolazionedellariservatezzaoin-
tegrita dei dati, potenzialmente tutti i dati
di tuttii clienti). I Csp, pertanto, sembrano
almomento orientati per concedere ai pro-
pri clienti, nel caso di disservizio, al massi-
modeicreditisui servizi futuri o decurtazio-
nisuicanoni in corso di pagamento (quindi
limitano di fatto la propria responsabilita ai
ricavi provenientida ciascuncliente).

Come e chiverificail disservizio?

1l discorso & complesso. Le procedure
di internal auditing, infatti, sono intuibil-
mente appannaggio esclusivodelleimpre-
sedi grandi dimensioni. In alcuni contrat-
ti (molto pochi, a dire il vero) il Csp assu-
me un chiaro obbligo dinotificadel disser-
vizioaipropri clienti(praticaditrasparen-
za molto virtuosa). Nella maggior parte
dei casi, invece, la verifica del disservizio
éonere del cliente, il cui diritto ad aziona-
rele penalié talvolta addirittura condizio-
natoalla previanotificaal Csp del disservi-
zio stesso (lalogica del Csp e chiara: non
sono responsabile per il disservizio di cui
non ti sei accorto e che, quindi, non ti ha
prodottodisagi). E il caso di segnalare che

nelsettore esistono (e vannodiffondendo-
si) figure di intermediari qualificati depu-
tati al controllo del servizio nell'interesse
dei clienti (cloud auditors ndr)

Si puo chiedere di avere i propri dati
inuno specifico territorio?

Lalocalizzazione dei dati su server si-
tuati in determinati territori (all'interno
dell’'Unione europea o nei Paesi "approva-
ti" dalla Commissione europea) € una cau-
telasenz’altro importante ai fini del rispet-
todelladisciplina europea (eitaliana) sul-
lajygyery. Sitrattadiun’istanza che almo-
mento é in cima allalista delle prioritadei
clienti che decidono dirivolgersi ai servi-
zicloud, tant’e che moltidei giganti del set-
tore hanno realizzato (o pianificato direa-
lizzare) deidata center interritori comuni-
tari. Allo stato della tecnica e dell’offerta
dimercato, quindi, sembranon solo legit-
timo, ma anche sensato, cheil cliente chie-
da al Csp che i "propri" dati siano imma-
gazzinati e trattati in specifici territori (o
comungque non al di fuori di certi ambiti
territoriali). Il problema & che (al diladel-
le assicurazioni e delle garanzie del Csp)
spessolastruttura multitenancy tipica del
modello cloud puo rendere estremamen-
te complesso individuare esattamente la
localizzazione dei dati stessi.

Esiste una norma che obbliga i Csp a
indicare sul contratto i service level
agreement (Sla)?

Al momento non esiste un obbligo di
legge in tal senso periCsp. Né, amio avvi-
s0,lamancanza di una specificaindicazio-
ne potrebbe integrare ipotesi di indeter-
minatezzadell’'oggetto del contratto.L’in-
dicazione dei Sla nel contratto é tuttavia
un fondamentale elemento di trasparen-
zaed il cliente dovrebbe sempre pretende-
re chiarezza sotto questo profilo, verifi-
cando peraltro che ilivelli di servizio sia-
no effettivamente obbligatori per il Csp.
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